Bogota D.C., 6 de mayo de 2020

Paulo Abrao
Secretario Ejecutivo
Comision Interamericana de Derechos Humanos (CIDH)

Estimado Dr. Abrao,

Nos dirigimos respetuosamente a usted y, por su intermedio, a la CIDH y su
Relatoria Especial para la Libertad de Expresion, a fin de aportar informacion
actualizada que revela la existencia de nuevas acciones de inteligencia ilegal contra
periodistas, personas defensoras de derechos humanos y politicos/as realizadas
por miembros de las fuerzas militares de Colombia. La informacion adjunta al
documento y los anexos de prensa, ponen al descubierto una trama de acciones
ilegales avaladas por sectores de la institucionalidad en un contexto de ataques a
personas defensoras de derechos humanos y lideres sociales que contindan en la
impunidad.

Muchas de las personas sujetas a vigilancia ilegal responderian al interés en sus
investigaciones sobre ejecuciones extrajudiciales (los llamados “falsos positivos”
cometidas por efectivos de quienes hacen las intercepciones ilegales), a personas
vinculadas con procesos de paz que se han adelantado en Colombia, a politicos de
partidos de oposicion y a periodistas que realizan investigaciones de control. Asi las
consecuencias de las acciones ilegales van mas alld de vulneraciones a la
privacidad y se convierten en factores que incrementan sustancialmente su
situacion de riesgo.

Por ello, el propdsito de esta comunicacion consiste en poner a disposicion de este
organo de proteccion internacional informacion pertinente para que sea considerada
en el contexto de las medidas de proteccién relativas a Colombia y a las personas
afectadas por estos hechos, asi como para el desarrollo de otras acciones dirigidas
al establecimiento de la verdad, la justicia, las medidas de no repeticién y la
proteccion de los derechos de las personas. Colombia debe dejar atras las practicas
de persecucion ilegitima de personas involucradas en actividades de defensa de
derechos, de impulso del debate publico y de control politico.

l. Contexto de las interceptaciones y escuchas ilegales a periodistas,
personas defensoras de derechos humanos y politicos/as en Colombia

Colombia tiene una larga historia de acciones ilegales de inteligencia en contra de
periodistas, personas defensoras de derechos humanos y politicos/as, tal y como lo
han reconocido Naciones Unidasi y la Comisiéon Interamericana de Derechos

1 Informe de la Sra. Margaret Sekaggya, Relatora Especial sobre la situacion de los defensores de
los derechos humanos de Naciones Unidas, A/IHRC/13/22/Add.3, 4 de marzo de 2010.



Humanos2 en repetidas ocasiones. Vale la pena recordar que en el llamado
incidente de las “chuzadas del DAS” el propio sistema interamericano fue objeto de
seguimientos y acciones de inteligencia dentro y fuera del paiss.

Sin embargo, ni la atencidon de estos Organos internacionales de proteccion de
derechos, ni la aprobacion de la Ley de inteligencia en 20134 han logrado frenar la
realizacion de estas actividades ilegales en contra de periodistas, personas
defensoras y politicos/as, por lo que se requiere de acciones urgentes para
garantizar la proteccion de derechos.

Il. Hechos recientes que revelan la persistencia de un plan sistematico en
contra de periodistas, personas defensoras de derechos humanos y
politicos/as

El 12 de enero de 2020, la Revista Semana publico informacion sobre el uso
fraudulento de fondos provenientes de Estados Unidos para realizar seguimientos
e interceptaciones por parte de la inteligencia militars a personas vinculadas con la
negociacion de Acuerdos de paz en Colombia, periodistas, personas defensoras de
derechos humanos y magistrados de la Corte Suprema de Justicia. Entre las
metodologias reportadas se encuentra la tecnologia digital del “Hombre invisible”,
gue permite acceder a computadores particulares, realizar amenazas vy
seguimientoss. Poco se conoce de las funcionalidades de la plataforma tecnoldgica,
dado que el Comando de Apoyo de Combate de Inteligencia Militar, ha manifestado
gue la informacion de elementos técnicos cuenta con grado de reserva legal.

El pasado viernes 1 de mayo, la Revista Semana publicé el articulo titulado “Las
Carpetas Secretas”, en el que devela la magnitud de las actividades de recoleccion

2 Comision Interamerlcana de Derechos Humanos Informe Anual 2009, Capitulo IV parr. 130,
disponible en http: p/ca A ; Comision
Interamericana de Derechos Humanos Comunlcado de prensa 09/09 26 de febrero de 2009,
“Preocupacion de la CIDH por actividades de inteligencia en Colombia”, disponible en
http://www.cidh.org/Comunicados/Spanish/2009/09-09sp.htm.

3 El Espectador, “Nucleo de apoyo directo”, 26 de enero de 2020, sobre las acciones de inteligencia
respecto la CIDH, la Corte IDH, los abogados de la Secretaria de la Corte, y organizaciones usuarias
de la CIDH, disponible en https://www.elespectador.com/opinion/nucleo-de-apoyo-directo-columna-
901554; EI Espectador, carpeta con sistematizacién de casos en la Corte Interamericana de
Derechos Humanos compilada por la inteligencia militar, disponible en
https:/imww.elespectador.com/sites/default/files/pdf-file/1. secreto.pdf; El Espectador,
comunicaciones privadas por correo sobre casos litigados ante la Corte IDH y perfiles de las
personas  litigantes,  disponible  en  hitps://www.elespectador.com/sites/default/files/pdf-
file/3._informe_cajar.pdf.

4 Ley Estatutaria 1621 de 2013, Por medio del cual se expiden normas para fortalecer el marco
juridico que permite a los organismos que llevan a cabo actividades de inteligencia y
contrainteligencia cumplir con su misiébn constitucional y legal”’, disponible en

5 Revista Semana, “Chuzadas sin cuartel’, 12 de enero de 2020, disponible en
https://www.semana.com/nacion/articulo/chuzadas-por-que-se-retiro-el-general-nicacio-martinez-
del-ejercito/647810

6 Ibidem.
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ilegitima de informacién por parte del Ejército Nacionalz. De acuerdo con la
publicacion periodistica “mas de 130 ciudadanos fueron blanco de lo que los
militares llamaron ‘perfilaciones’ y ‘trabajos especiales’, acciones que se habrian
desarrollado entre febrero y diciembre de 20197. Entre los objetivos de esta
actividad ilegitima nos encontrariamos los firmantes, periodistas colombianas/os y
extranjeros, defensores y defensoras de derechos humanos, sindicalistas, firmantes
del Acuerdo de Paz suscrito entre el Gobierno Nacional y la extinta guerrilla de las
Farc, magistradas/os de las Altas Cortes y otros dirigentes politicos de partidos de
oposiciono.

Segun la citada publicacion, entre las unidades militares que habrian desarrollado
estas acciones se encontrarian “algunos batallones de ciberinteligencia (Bacib) que
pertenecen a las brigadas de inteligencia militar y al Batallon de Contrainteligencia
de Seguridad de la Informacién (Bacsi). Ambos dependen del Comando de Apoyo
de Inteligencia Militar (Caimi) y del Comando de Apoyo de Contrainteligencia Militar
(Cacim)™o.

Segun lo revela la revista Semana, para realizar estas misiones y rendir informes
de inteligencia militar, hacian uso de herramientas informaticas, por medio de las
cuales habrian buscado y recolectado informacion “masiva e indiscriminadamente”
de sus victimasi1, que incluiria: “Teléfonos, direcciones de residencia y trabajo,
correos electronicos, amigos, familiares, hijos, colegas, contactos, infracciones de
trafico y hasta lugares de votacion™i2.

Es mas, revista Semana sefiala que “algunas de las unidades involucradas recibian
ayudas economicas de una agencia de inteligencia extranjera”s, por lo que “[plarte
de esos recursos terminaron utilizados para adquirir las herramientas para espiar
las actividades de ciudadanos estadounidenses, en particular periodistas™a.

Estas acciones son de extrema gravedad, y constituyen sin lugar a duda una abierta
violacion a nuestros derechos y una agresion al libre ejercicio de la politica, del
periodismo y de la defensa de los derechos humanos en Colombia. Ademas,
atentan contra el principio de separacion de poderes, elemento fundante del Estado
de Derecho y de la democracia y contra la autonomia e independencia judicial.
Recordamos que tanto la Alta Comisionada de Naciones Unidas de Derechos
Humanos como el Tribunal Europeo de Derechos Humanos consideran que ‘la mera

7 Revista Semana, “Las carpetas secretas”, 1 de mayo de 2020, disponible en
https://www.semana.com/nacion/articulo/espionaje-del-ejercito-nacional-las-carpetas-secretas-
investigacion-semana/667616

g Ibidem.

9 Ibidem.

10 Ibidem.

11 Ibidem.

12 Ibidem.

13 Ibidem.

14 Ibidem.



amenaza de someter a alguien a vigilancia, incluso cuando es secreta, junto con la
falta de reparacion, puede constituir una injerencia en el derecho a la intimidad”is.

Vale destacar que las actividades de inteligencia ilegal ocurren en un contexto de
persecucion, amenazas y ataques crecientes contra lideresas, lideres sociales y
defensores de derechos humanos. En lo que va del afio 2020, aun en las
condiciones actuales del pais como consecuencia de la pandemia ocasionada por
la enfermedad del Covid-19, ha dejado un saldo de 67 lideresas y lideres sociales y
23 ex combatientes de las Farc asesinados. La Relatoria Especial sobre la Libertad
de Expresion de Naciones Unidas también ha sefalado el riesgo particular que
presenta acciones de vigilancia cuando se cometen respecto de personas con
determinados roles y en un contexto de represion:

“La vigilancia de personas concretas — a menudo periodistas, activistas,
personalidades de la oposicién, criticos y otras personas que ejercia su
derecho a la libertad de expresion — ha conducido en ocasiones a la
detencion arbitraria, a veces a la tortura y tal vez a ejecuciones
extrajudiciales. Esas actividades de vigilancia han prosperado en medio de
la debilidad de los controles sobre la transferencia de tecnologia a gobiernos
con politicas de represion conocidass.

Adicionalmente, unas horas después de la publicacion hecha por la Revista
Semana, empezaron a circular en redes sociales afines al partido de Gobierno, dos
videos difamantes e intimidatorios y un afiche propagandistico incitando a la
persecucion contra varias de las personas que firmamos este documento, asi como
en contra de otros dirigentes y periodistas, tal y como lo reveld Noticias Uno, en su
emision del 3 de mayo pasadoiz. Segun hemos sido informados, estos mensajes
habrian sido elaborados por agentes militares activos y retirados de las Fuerzas
Armadas de Colombia, entre los que se encontrarian el coronel (R) Fernando Avila,
actual asesor de prensa del Comando General de las Fuerzas Militares y el mayor
Juan Carlos Salazar, jefe del Batallon de servicio de Contrainteligencia, quien tiene
una relacion de padrino - ahijado, con el general Eduardo Quirés, quien fue retirado
del Ejército Nacional “por cuenta de las carpetas secretas, en las que inteligencia
militar recolecto informacioén ilegal de periodistas, magistrados y politicos”s.

Ahora bien, las investigaciones de estos hechos no estan siendo adelantadas por
las autoridades competentes. La Magistrada Cristina Lombana de la Corte Suprema
de Justicia, quien ordend el allanamiento en diciembre de 2019 en una instalacion
militar que produjo la informacion que respalda la realizacién de las acciones de

15 La vigilancia y los derechos humanos, Informe del Relator Especial sobre la promocién y proteccién
del derecho a la libertad de opinidn y expresion, A/IHRC/41/35, 28 de mayo de 2019, Parr. 40.

16 Id., parr. 1.

17 Noticias Uno, 3 de mayo de 2020. Recuperado de:
https://twitter.com/NoticiasUno/status/1257114929657786374

18 Blu Radio, “Los escandalos del general Quirés cuando estuvo al frente de inteligencia militar’, 4
de mayo de 2020, disponible en https://www.bluradio.com/judicial/los-escandalos-del-general-
quiros-cuando-estuvo-al-frente-de-inteligencia-militar-250176-ie175



inteligencia, mantiene la investigacion a su cargo, a pesar de que al parecer también
habria sido objetivo de dichos seguimientos y fue oficial de la institucion castrense
investigadazis, lo que pone en duda la transparencia con la que puede estar siendo
adelantada esta actuacion. Ademas, el 4 de mayo de 2020, la Fiscalia General de
la Nacion sefalé que la magistrada Lombana le compartié esa informacion para
poder adelantar las investigaciones correspondientes, respecto de quienes no
tengan fuero para ser investigados por la Corte Suprema de Justicia, cinco meses
despuésoo.

En suma, la informacion aportada deja en evidencia la existencia de un aparato de
espionaje e intimidacion al interior de las Fuerzas Armadas de Colombia, del que
harian parte altos oficiales, activos y retirados, que habria hecho uso de recursos
oficiales para cometer estos delitos y que, pese a las revelaciones hechas por la
Revista Semana, seguiria funcionando, realizando acciones ilegales para intentar
silenciar a sus victimas.

La actuacion de las Fuerzas Militares colombianas desconoce lo sefialado por la
Comision IDH en Comunicado de Prensa R10/20, en el cual refiriendose a las
denuncias sobre espionajes en Colombia, expreso: “e/ uso de cualquier programa o
sistema de vigilancia en las comunicaciones privadas debe estar establecido de
manera clara y precisa en Ia ley, ser verdaderamente excepcional, y estar limitado
en funcion a lo estrictamente necesario para el cumplimiento de fines imperativos
como la investigacion de delitos graves definidos en la legislacion, y contar con
control judicial previo. La vigilancia de las comunicaciones y las injerencias a la
privacidad que excedan lo estipulado en la ley, que se orienten a finalidades distintas
a las autorizadas por esta o las que se realicen de manera clandestina deben ser
drasticamente sancionadas”i.

En tal sentido, el abuso intolerable del poder por parte de las Fuerzas Militares al
acceder de forma ilicita a informacion privada de mas de 130 personas, vulnero sus
derechos fundamentales a la intimidad, la vida privada, la honra y la imagen de las
victimas de estas actuaciones ilegales.

[l Solicitudes urgentes

Para garantizar los derechos de todas las personas afectadas y del publico, se
requiere la adopcion de una serie de medidas urgentes.

19 Revista Semana, “Chuzadas sin cuartel’, 12 de enero de 2020, disponible en
. : g . ieac rtine

20 El Espectador, “Fiscalia citara a interrogatorio al general Nicacio Martinez por escandalo de
inteligencia”, 4 de mayo de 2020, disponible en
https://www.elespectador.com/noticias/judicial/fiscalia-citara-interrogatorio-al-general-nicacio-
martinez-por-escandalo-de-inteligencia-articulo-917934.

21 CIDH. Comunicado de prensa R10/20. Disponible en:
https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=1162&I1D=2
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El Estado colombiano debe:

1. Hacer publica la lista de las personas objeto de acciones de vigilancia
realizadas como parte de investigaciones o perfilaje en consulta con las
personas afectadas.

2. Informar de manera inmediata a todas las personas afectadas por el
esquema de espionaje, y compartir la totalidad del material recogido sobre
cada persona con ellas/os de manera directa o0 a través de sus
representantes legales.

3. Difundir publicamente:

a. ¢Cuéantas personas han sido objeto de este plan y la informacién
general sobre sus perfiles? Por ejemplo, profesibn u ocupacion,
ciudades o lugares de residencia

b. ¢Qué criterios se utilizaron para la seleccién de las personas y como
se justificé cada caso?

c. ¢Quién o quiénes ordenaron estas labores?

d. ¢Quién o quiénes realizaron estas labores?

e. La metodologia de la recoleccion de la informacion y cualquier
sustento juridico alegado.

f. Los recursos técnicos y humanos utilizados para su realizacion.

g. Las fuentes del financiamiento de estas labores y de los recursos
técnicos utilizados, explicando su fueron utilizados recursos de
cooperacion internacional de Estados Unidos o de otro pais.

h. ¢EXxistido cooperacion de expertos /as o empresas extranjeras en las
labores?

4. Que los hechos sean investigados de manera diligente e inmediata por las
autoridades competentes. Como minimo, ello implica que la actuacion
vigorosa de la Fiscalia General de la Nacién y la Procuraduria General de la
Nacion.

5. La magistrada Cristina Lombana, quien habria sido objeto del esquema de
espionaje al mismo tiempo que adelanta la investigacion y no se ha declarado
impedir para instruir esta actuacion, debe ser separada de la instruccion, asi
como de las deliberaciones y decisiones que se tomen en Sala colegiada por
la Corte Suprema de Justicia, sobre esta investigacion.

La Comision adopte medidas que aseguren que el Estado avance en acciones
urgentes de esclarecimiento de la verdad, la justicia, y la no repeticion, asi como
para garantizar, de manera inmediata, el derecho a la libertad de expresion, a la
vida y a la defensa de derechos de las personas y colectivos afectados.



Le solicitamos respetuosamente que tenga en consideracion:

1. Priorizar las solicitudes de proteccidn de personas afectadas por las acciones
ilegales de vigilancia que se presentan 0 que se encuentran en tramite,
teniendo en cuenta que estos hechos conllevan la presuncion prima facie de
una situacion de gravedad, urgencia y la posibilidad de dafio irreparable. Las
medidas ordenadas deberian requerir medidas concertadas con las personas
objeto del espionaje y la investigacion de los hechos.

2. Requerir que el Estado colombiano publique la informacion sefialada supra.

3. Realizar una reunion para escuchar a las personas afectadas por estas
acciones.

Por altimo, teniendo en cuenta el contexto actual en Colombia y la persistencia del
accionar ilegal en acciones que ponen en riesgo el ejercicio de derechos
fundamentales, la Comision deberia conformar un grupo independiente de
investigacion y veeduria internacional, compuesto por expertas/os con competencia
en la investigacion de crimenes complejos, con la participacion de la fuerza publica
y cuerpos de inteligencia. Este grupo deberia contar, de ser posible, pero no como
condicion precedente, con la plena cooperacion del Estado colombiano.

Atentamente,
QX G— ARR
IVAN CEPEDFA CASTRO / ROY BARRERAS MONTE»ALEGRE

C.C. 79.262.397 / C.C. 79.289.575
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